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Pozor na Smejdy!

Telefonni podvod se nazyva Vishing

Slozenina slov z anglického voice” (hlas) a phishing (hazet udicku, chytat).

Vishing patii mezi silné trendy podvodl v Ceské republice. Podvodnici ho vyuzivaji k ziskani osobnich
udaja pres telefonni hovory, hlasové zpravy nebo systémy automatického volani. Posilaji také
podvodné SMS. Casto pouZivaji rizné formy straseni, aby nas priméli k okamzité reakci. Naptiklad tvrdi, Ze
doslo k podezrelé aktivité na nasem Uctu nebo Ze nds ucet bude zrusen, pokud okamzité neposkytneme
pozadované citlivé osobni nebo financ¢ni informace. Tvrdi rovnéz, ze jsme nezaplatili néjakou splatku nebo
pokutu.

Vydavaji se napriklad za pracovniky banky, technické podpory, investi¢ni firmy, nebo dokonce Policie CR ¢&i
sekce vyplaty socidlnich davek Ministerstva prace a socialnich véci.

Nejste si jisti, kdo vam vola nebo hovor pusobi podezrele? Ihned zavéste a pokud je to mozné
zablokujte cislo volajiciho. Nikdy nesdélujte citlivé informace.

Podvod pres e-mail se nazyva Phishing

Slozenina z anglickych slov phreaking (nabouradvani telefonnich linek) a fishing (rybareni).

Phishing je dalsi zaludny trik pro ziskani nasich osobnich udaju pomoci e-maila nebo zprav pres
socialni sité. Podvodnik posle informaci, ktera na prvni pohled vypada jako legitimni. Ta muze obsahovat



odkazy na fale$né webové stranky, které jsou navrzeny tak, aby presné pripominaly skute¢né a duvéryhodné
weby.

Utoénik se nas snazi primét kliknout na odkaz nebo otevrit prilohu, a tim do naseho zarizeni
nainstalovat software pro vzdalenou kontrolu. Mohou tak ziskat citlivé informace, jako jsou hesla,
bankovni tidaje nebo platebni karty.

Webové adresy podvodnych stranek se od téch originalnich vzdy lisi, a to ¢astokrat jedinym pismenem nebo
pridanym znakem. Méli bychom proto velmi peclivé adresu webové stranky cist.

Nemusi to byt jen osobni a bankovni Udaje, které z nas vymami. FaleSné e-shopy lédkaji na velmi levné zbozi,
napriklad pod zaminkou, ze vyprodavaji sklady. Kdyz si produkt objednédme, zaplatime predem a
prevezmeme, doma casto zjistime, Ze je nekvalitni nebo tplné jiny nez ten, ktery se nam zalibil na webovych
strankach dané spolec¢nosti. Kontakt na ni vSak nefunguje, a tak o penize prijdeme, napravy se nedockame.

Nikdy neklikejte na odkazy nebo neotevirejte prilohy, pokud si nejste jisti odesilatelem. Pokud si
objednavame zbozi pres e-shop ktery nam neni dostatecné znamy, ovérme si kontaktni udaje a
neplatme zbozi predem!

Na co jesté si davat pozor?

Na internetu a socialnich sitich si davejme velky pozor na zcela podvodné reklamy, napriklad na
podvodné produkty na hubnuti nebo na podporu naseho zdravi! Casto jsou pro cile podvodnikt
zneuzity fotografie a jména znamych osobnosti.

V nedavné minulosti se to stalo naptiklad hereéce Jitce Cvancarové, vyzivovému specialistovi Petru
Havlickovi, propagatorce zdravého zivotniho stylu MUDr. Kateriné Cajthamlové, a dokonce i slavnému
kardiochirurgovi prof. Janu Pirkovi. Jejich jména a fotografie byly bez jejich védomi pouzity k propagaci
podvodnych preparatu.

Dojemné pribéehy

Dal$im zpusobem, jak z nds vymamit penize nebo osobni idaje, je manipulace s lidskymi city.

Vidéli jste napriklad na Facebooku prispévek, kde rodice nemocného ditéte prosi o finan¢ni pomoc na 1écbu,
a chcete mu pomoci? Dejte si pozor, aby neslo o podvod.

V prvni radé se zamyslete nad tim, jak jste se o sbhirce dozvédéli. Pokud jde o sbirku, o které ve velkém
informuji ¢eskd média, jako tomu bylo v pripadé nemocného Martinka, je velmi pravdépodobné, Ze se jedna
o regulérni sbirku a penize pujdou tam, kde jsou potieba.

Jinak je zadouci se podivat, kdo za sbirkou stoji. U radnych sbirek neni problém pomoci internetového
vyhledavace dohledat, co se o shirce na internetu pise, jestli za ni stoji znama nadace, nadacni
fond nebo neziskova organizace, informuji o ni divéryhodna média. Dobrym voditkem je i to,

jestli ma organizace transparentni ucet, tedy takovy, do kterého muze nahlizet verejnost.



Sbhirka by méla byt rovnéz ve verejném rejstiiku na adrese justice.cz, kde mame pripadné moznost
nahlédnout i do ¢etnich uzavérek.

Podomni prodej apod.

Jedna se o prodej a nabidku sluzeb, kdy je bez predchozi objednavky nebo domluvené schiizky dim od domu

vev s

podomnich prodejcu. Stava se, ze spotrebitel uzavire smlouvu o novém ,vyhodné&jSim“ dodavateli energii,
pricemz mu byly pri uzavirani smlouvy uvedeny nepravdivé informace, tedy byl zamérné uveden v omyl. Pak
mu zbydou oci pro plac.

Rada obci uz podomni prodej a nabidku sluzeb zakazala.

Pred par lety byly velmi oblibené predvadéci akce spojené s vyletem, obédem nebo ochutnavkou
vina, kde $mejdi ¢asto velmi nevybiravym zpusobem, ¢i dokonce pod natlakem nutili icastniky zakoupit
nékolikandsobné predrazené zbozi a podepsat velmi chytre sestavené smlouvy, z nichz - kvuli pravnim
klickam ¢i necitelnym dodatkim - pak byla cesta ven obtiznd, ba dokonce velmi finanéné nakladna.

Pocet téchto akci se v poslednich letech sice snizil, ale Smejdi své aktivity presunuli na internet.

Meéli byste vedét, ze:

Od 1. ¢ervence 2022 si nikdo jen tak na internetu nemuze najit nebo vygenerovat nase telefonni ¢islo a pak
nas kontaktovat s nabidkou zbozi ¢i sluzeb, pokud jsme k tomu predem nedali vyslovny souhlas.



