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Pozor na falesneé souteze

Ve skutecnosti ale nejde o Zddnou vyhru - cilem byva ziskat vase osobni tidaje, telefonni ¢islo nebo vas
presmérovat na podvodny web. Podobné kampané se opakované objevuji v Cesku i na Slovensku a ¢asto
zneuzivaji jména znamych znacek, aby pusobily davéryhodné.

Jak podvod obvykle vypada?

Na prvni pohled pusobi nevinné. Prispévek hlasa napriklad:

JAutomobilka rozdava 3 vozy zdarma!“
[Btaci napsat mesic narozeni a jste ve hre!”
[ Sdilejte, komentujte a vyhrajte nové auto!”

Po komentari nebo kliknuti vdm casto prijde soukromad zprava s gratulaci, Ze jste byli vybrani. Nasleduje
odkaz na formular, kde mate vyplnit telefonni ¢islo, adresu nebo jiné osobni idaje. Nékdy vas podvodnici
dokonce presméruji na placenou SMS sluzbu nebo podvodné predplatné.

Podvodnici zneuzili i jméno COOP Jednota na
Slovensku



Podobny podvod v poslednich mésicich zasahl také slovenskou COOP Jednota Slovensko. Na socidlnich sitich
se objevily falesné profily, které se vydavaly za COOP Jednotu a ldkaly lidi do smyslené soutéZe o automobil.

Podminkou bylo napsani komentare, registrace nebo kliknuti na odkaz, ktery vedl na podvodnou stranku.
Sama COOP Jednota musela své zakazniky opakované verejné varovat, Ze zadné takové soutéze
neporada a ze cilem podvodniku je vylakat osobni udaje ¢i pristupové informace.

Je to dalsi pripominka, ze podvodnici dnes ¢asto zneuzivaji jména znamych a divéryhodnych znacek. O to
dllezitéjsi je ovérovat si, zda soutéz skutecné pochdzi z oficidlnich profili nebo webovych stranek dané

Podle ceho poznate, ze jde o podvod?

Zpozornéte hlavné tehdy, kdyz:
* soutéz pusobi az prili§ stédre
* stranka, ktera soutéz porada, je nova nebo podezrela
* prispévek obsahuje pravopisné chyby nebo zvlastni formulace
* nékdo po vas chce telefonni Cislo, Cislo karty nebo jiné citlivé idaje
* vyhra je podminéna kliknutim na externi odkaz
* ,vyhrava“ témeér kazdy

Jednoduché pravidlo: je-li nabidka az prilis lakava, je dobré zbystrit.

Jak se chranit?

Neklikejte na podezrelé odkazy.

Nikam nezadavejte udaje o platebni karté.

Nevyplnujte své telefonni ¢islo na nezndmych strankach.
Ovérte si soutéz na oficidlnich strankach znacky.
Podezrely prispévek nahlaste Facebooku jako podvod.

ARl

Sdilejte opatrnost, ne podvod

Podobné fale$né soutéze se $if{ hlavné diky sdileni mezi lidmi. Casto pomiiZe jediné - neposlat je dal a
upozornit své blizké, ze jde o podvod.

Na internetu plati stejné jako v zivoté: duvéruj, ale provéruj.



